.
: INSTITUCION EDUCATIVA “EL RECUERDO”
Resolucion de Aprobacion de Caréacter Oficial No. 0143 de 2017 en los niveles de ; 1
Preescolar, Basica y Media Académica Guia #
DANE. 123001800064 NIT. 901048820-9
Guia # 1 de trabajo del &rea : Tecnologia e Informatica Grado: Quinto

Nombre del docente: Jafith José Jayk Durango  Correo Electrénico: jjaykieelrecuerdo@gmail.com
Whatsapp: 3229287800-Guia para desarrollarse desde el 16 de JUNIO hasta el 3 de JULIO

TEMAS Y/O SABER INDICADORES DE DESMPERNO (APRENDIZAJES)

Cuidado en internet Comprender los riesgos al navegar en Internet y al contactarse con amigos,
familiares y otras personas a través de diversos ejercicios de reflexién.

ASESORIA: si tiene alguna duda o no entiende algo sobre esta guia, comuniquese con el nimero que
aparece en la parte de arriba”. Para la calificacion, enviar una foto de la actividad resuelta, con el grado y el
nombre del estudiante al correo electrénico o al Whatsapp que aparece en la parte de arriba.

1. (Exploracion) leamos lo siguiente:
Desde pequenios, nuestra familia nos ensena a identificar lo

que es peligroso o nos puede danar. Hemos aprendido a
reconocer riesgos en difrentes lugares y, por lo tanto, a
tener precaucién al manipular objetos punzocortantes,
al usar fuego, al cruzar la calle o al tratar con
desconocidos. Sin embargo, los seres humanos
siempre deseamos explorar y tenemos la inquietud
por saber mdas, lo que nos enfrenta a nuevos
peligros.

Segun la RAE, peligro significa: "Riesgo o contingencia
inminente de que suceda algun mal".

¢Qué entiendes por peligro?

¢Alguna vez has estado en peligro?

Completa la siguiente tabla con un ejemplo de los peligros que se viven a diario.
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2. (Explicacion Tema) Observa detenidamente la siguiente infografia

Los peligros de Internet !

3% wawnse

Hace referencia a software malicioso que Son estafas por Internet en las que se
puede dariar tus programas o tu dispositivo, solicita dinero, apoyo o realizar alguna
infectdndolo con alguna clase de virus. actividad, por medio de engarios.

PHISHING (88
&S

Es el intento de obtener
contrasenas, datos &
(08 bancarios o informacion persona denigra, molesta,
personal, haciéndose humilla o persigue a otra, por
-

pasar por instituciones 6 medio de mensajes en redes
de confianza, a través sociales, pdginas de Internet,
videos o fotos.

CIBERACOSO
(o ciberbullying) Es cuando una

de mensajes por Internet.
GROOMING

Es cuando un adulto busca
ganarse la confianza de
un menor para, después
de conocerlo por Internet,
pedirle que se conozcan
en persona o que realice
actividades inapropiadas.

Sucede cuando una persona,

ROBO DE IDENTIDAD

por distintos medios (malware,
scam, hackeo) obtiene
informacidn personal que usa
para hacerse pasar por alguien
mds, comprar cosas, enviar
mensajes o cometer delitos.

3. (Taller)Realiza las siguientes actividades
e En internet, a veces no estamos seguros si algo es real o no. Por eso, antes de actuar,
hay que identificar si hay un posible peligro. Escribe para cada caso, el tipo de riesgo
que podria existir, de acuerdo a la informacién anterior.

Juan recibe amenazas por correo, sus publicaciones en redes
.. sociales siempre son atacadas y se siente deprimido por ello.

A Don Esteban le llegan correos de la oficina de transito. Le piden
que haga un depdsito a una cuenta bancaria que él no conoce,
................. con motivo del pago de una multa.

Ayer, Lorna dejé abierta su sesion de correo en la computadoras
, del colegio. Hoy sus companieras recibieron un correo de Lorna,
P diciendo que "ella" no quiere tener su amistad nunca mads.

Maria conocid a una nueva "amiga” a través de Facebook.
Aungue nunca la ha visto en persong, le tiene confianza. Su amiga
................. le pide que le mande fotos personales y de su familia.

Eric visitd un sitio Web de juegos y peliculas. Al intentar descargar
. una pelicula “gratis", aparecié una ventana preguntando si acepta
o descargar e instalar un archivo.

La sra. Jennifer recibidé un correo de Apple, diciendo que si no
confirma su contrasena en 3 dias, su cuenta serd eliminada. El
correo contiene una liga que te lleva al sitio “oficial” para que
escribas tu contraseria.

.................
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« Con tus propias palabras responde ¢Cudles son los riesgos a los que nos enfrentamos en
internet?

« Sugiere una o dos medidas de proteccién para el "CIBERACOSO" en internet, que
estudiaste en esta guia.

4. Actividades de Cierre:

e Lee con atencion cada afirmacion. Marca con una F si la afirmacion es falsa o una V si es

verdadera.
. . )
Las redes sociales como Facebook son muy seguras, por lo tanto no es necesario
estar alerta de posibles peligros.
Cuando recibes un mensaje diciendo que ganaste un premioc que no esperabas,
lo mas probable es que se trate de un engafio o Scam.
—
El que encuentres algo publicado en internet, no quiere decir que sea cierto.
Es mejor verificar antes de usarlo o compartirlo.
—

Las grandes empresas, a veces necesitan verificor las contraserias de los usuarios ()
y mandan correos para pedirselas.

N——
Un antivirus actualizado es importante para proteger mi computadora y mi
informaciaén,
N——
. i . )
Un mensgje no puede dafar a una persona, no es como si lo golpearas.
N——

Mi informacion personal no es tan importante para los delincuentes. A ellos sélo ( )
les interesan los datos de personas famosas.
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